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DECRETON.° | #z% , DE 27 DE JANEIRO DE 2025.

Institui a Politica de Seguranca e uso
aceitavel dos recursos e equipamentos
de informatica da Prefeitura Municipal
de laras e da outras providéncias.

O PREFEITO MUNICIPAL DE IARAS, Estado de Sao Paulo, no
uso de suas atribuicoes legais;

CONSIDERANDO o disposto no artigo 73", VIIIZ e XI° da Lei
Orgéanica Municipal de laras.

DECRETA:

Art. 1.° Fica instituida a Politica de Seguranga e Uso Aceitavel dos
Recursos e Equipamentos de Informatica da Prefeitura Municipal de laras a
qual tem por finalidade informar a todos os usuarios dos recursos de
informatica, a politica de seguranca e as normas de uso aceitavel destes
recursos, aprimorando a qualidade, a eficiéncia e a seguranga da rede da
Prefeitura de laras, estipulando regras que objetivam um comportamento ético
e profissional no modo de utilizagdo desses recursos, cuja politica esta dividida
nos seguintes topicos:

| — Utilizacao da Rede;

Il — Utilizagao de E-mail;

Il — Utilizacao de Acesso a Internet;
[V — Utilizacao de Impressoras;

V — Utilizacao de Equipamentos;

VI — Verificacao das Normas de Utilizagdo da Rede;

U Art. 73 - Compete ao Prefeito, entre outras atribui¢des, privativamente:

2 VI - Expedir decretos, portarias e outros atos administrativos;

3 X1 - Dispor sobre a organizagdo ¢ o funcionamento da Administragao Municipal, na forma da lei:

N S OANG e 197000 - Tarae . QD L

| ) PR,



f]? PREFEITURA MUNICIPAL DE IARAS

faras - Mae D'Agua - Izstado de S&o Paulo
CNPJ - n°57.263.949/0001-00

VIl — Das Punigdes.

§ 1.° Esta politica € destinada a todos os servidores/empregados
publicos da Prefeitura Municipal de laras e se refere aos servigos e recursos
utilizados tais como, computadores, e-mails, acesso a internet e afins, definindo
as normas de utilizacdo e quais as atividades possam ser consideradas
violagdo ao uso dos recursos.

§ 2.° Em caso de duvida sobre o que é considerado, de alguma
forma, violagdo, o servidor devera enviar previamente um e-mail para o
Departamento de CPD ou empresa responsavel pela gestdo, visando
esclarecimentos.

§ 3.° As normas descritas neste decreto ndo constituem uma
relacdo exaustiva e podem ser atualizadas a qualquer tempo, sendo verificada
a necessidade.

§ 4.° Nos termos da politica de seguranca, o responsavel pelo
Departamento de CPD da Prefeitura de laras, ou empresa responsavel pela
gestao de TI, procedera ao bloqueio do acesso ou o cancelamento do usuario
caso seja detectado uso em desconformidade com o estabelecido neste
decreto ou de forma prejudicial a Rede.

§ 5.° O argumento de desconhecimento ou ndo entendimento das
mesmas ndo podera ser utilizado como justificativa quando da ocorréncia de
alguma infragéo.

§ 6.° No caso de necessidade de adverténcia do servidor, sera
informado o Departamento de Recursos Humanos/Pessoal e Procuradoria
juridica para interagir e acompanhar a situagao.

| — DA UTILIZAGCAO DA REDE

Art. 2.° Esse artigo visa definir as normas de utilizagéo da rede
que englobam login, manutencdo de arquivos no servidor e tentativas nao
autorizadas de acesso.

§ 1.° Nao sdo permitidas tentativas de obter acesso na@z}é“_
autorizado, tais como tentativas de fraudar autenticagdo de usuar@rxou -~
seguranca de qualquer servidor, rede ou conta. Isso inclui acesso aos dados:
nao disponiveis para o usuario, conectar-se a servidor ou conta, cujo acess$
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n&o seja expressamente autorizado ao usudrio ou colocar a prova a seguranca
de outras redes.

§ 2.9 Antes de ausentar-se do seu local de trabalho, o usuario
devera fechar todos os programas acessados e efetuar o LOGOFF da rede,
evitando, desta maneira, o acesso por pessoas nao autorizadas ou bloqueio do
desktop através de senha.

§ 3.° O usuario devera realizar periodicamente uma verificagao
em seu diretério de trabalho (pastas do servidor de arquivos), evitando acumulo
de arquivos inUteis ou repetidos.

§ 4.° Ndo é permitido expor e nem acessar material de natureza
pornografica, homofébico e racista, armazenando, distribuindo, editando ou
gravado através de uso dos recursos computacionais da rede.

§ 5.° Nao ¢é permitido criar e/ou remover arquivos fora da area
alocada ao usuario e/ou que venham a comprometer o desempenho e
funcionamento dos sistemas.

§ 6° O servidor de arquivos deve ser utilizado para
armazenamento de material de trabalho. Caso o Departamento de CPD ou
empresa responsavel pela gestdo venha a detectar arquivos que nédo estejam
diretamente relacionados com as atividades da Administracao ou que sejam
nocivos a rede, estes poderao ser removidos sem consulta ao usuario.

§ 7.° E obrigatério armazenar os arquivos inerentes a
Administracdo no servidor de arquivos para garantir o backup (copia de
seguranca) dos mesmos A SER REALIZADO DIARIAMENTE, INCLUSIVE EM
NUVEM para preservacéo e garantia da continuidade dos servigos publicos,
devendo serem oficiadas de imediato, todas as prestadoras de servigos de
licenca de software para referida providéncia e sem limitagéo de acesso dos
arquivos/banco de dados aos representantes legais da Administragdo ou
empresa contratada e devidamente habilitados e autorizados previamente.

§ 8° E de responsabilidade do Departamento de CPD ou
empresas responsaveis pelas gestdes e licengas de softwares fazer copia de
seguranca dos arquivos contidos no servidor e para os demais sistemas da
Prefeitura, observado o disposto no paragrafo anterior.

§ 9.° O acesso remoto ao servidor de dados devera permanecer
permanentemente bloqueado, de forma que somente o responsavel pelo
Departamento de CPD ou empresas responsaveis e autorizadas possam
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liberar o acesso quando necessario, mediante requisicao e preenchimento de
planilha dos acessos, contendo dia, horario, responsavel e finalidade.

Il - DA UTILIZAGAO DE E-MAIL

Art. 3.° A utilizagdo de e-mail engloba o envio, recebimento e
gerenciamento das contas de e-mail.

§ 1.° Todos os servidores/empregados que possuem e-mail
fornecido pela Prefeitura de laras, sendo de responsabilidade de cada usuario
de e-mail assegurar a confidencialidade de sua senha.

§ 2.° O usuario responde por todo conteido do seu e-malil,
portanto ndo deveréo ser usados de ma fé e muito menos para uso particular.

§ 3.° Deve-se sempre verificar se o remetente € conhecido e
confiavel antes de abrir a mensagem e/ou anexos, caso contrario recomenda-
se a exclusdo imediata do mesmo.

§ 4° Deve ser negado o download de arquivos anexos que
possam ameacar a seguranga (que contenham virus).

§ 5.° A utilizagao de e-mail particular deve ser evitada.

§ 6.° E proibido o assédio ou perturbagao de outrem por meio de
e-mail que engloba desde o envio, recebimento e gerenciamento das contas de
e-mail.

§ 7.° E proibido o envio de grande quantidade de mensagens de
e-mail (“spam”) que, de acordo com a capacidade técnica da rede, seja
prejudicial ou gere reclamagdes de outros usuarios. Isso inclui qualquer tipo de
mala direta, como, por exemplo, publicidade, comercial, ou ndo, anuncios e
informativos, ou propaganda politica.

§ 8.° E proibido reenviar ou de qualquer forma propagar
mensagens em cadeia, “piramides” ou “correntes”, independentemente da
vontade do destinatario de receber tais mensagens.

§ 9.° E proibido o envio de e-mail mal-intencionado, ou®-
sobrecarregar um usuario, site ou servidor com e-mail muito extenso ou *
numerosas partes de e-mail.
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§ 10. Quando for recebido algum e-mail suspeito, o Departamento
de CPD ou empresa responsavel pela gestdo devem ser informados
imediatamente.

§ 11. Antes de repassar qualquer mensagem recebida, verifique a
veracidade dos dados contidos na mesma;

§ 12. Evite informar seu e-mail da Administragédo em cadastros na
internet que nio sejam de empresas bem conhecidas; enviar mensagens a
foruns de discussdo que nao disfarcam o enderegco de quem enviou a
mensagem; e fazer cadastros em sites sobre assuntos particulares;

§ 13. E proibido cadastrar seu enderego de e-mail da
Administracao em qualquer site para assuntos particulares, principalmente nos
que enviam grande quantidade de mensagens (e-mails), como os de Redes
Sociais, de Compras online, de Compras Coletivas, entre outros; pois geram
trafego desnecessario em nosso servidor, causando lentiddo e atrapalhando os
servigos da Prefeitura.

§ 14. A partir da implementagdo desta politica, o dominio
@iaras.sp.gov.br utilizado pelos servidores, devera ser monitorado pelo
Departamento de CPD, ou empresa responsavel pela gestéo, observando para
tanto o contido no Marco Civil da Internet — Lei Federal n.° 12.965, de 23 de
abril de 2014.

§ 15. O usuario deve assegurar que o computador ndo seja
infectado por virus, devendo ser prudente ao abrir e-mails, sites e outros
arquivos desconhecidos.

Il — UTILIZACAO DE ACESSO A INTERNET

Art. 4.° A utilizacdo de internet engloba a navegagdo a sites,
downloads e uploads de arquivos.

§ 1.° E proibido utilizar os recursos da Administracéo para fazer o
download ou distribuicdo de software ou dados néo legalizados. $

§ 2.° E proibido a divulgagado de informagdes confidenciais dx‘%’" :
Prefeitura de laras em grupos de discussdo, listas ou bate-papo, nao
importando se a divulgacéo foi deliberada ou inadvertida, sendo passivel de
sofrer as penalidades previstas nas politicas e procedimentos internos e/ou na

forma da lei.
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§ 3.° E proibida a utilizagdo da internet para atividades nao
relacionadas a Administracao.

§ 4.° E terminantemente proibido o download de filmes,
programas e argquivos que nao dizem respeito & Administracao.

§ 5.° Nao é permitido efetuar copia de quaisquer dados de
propriedade ou software licenciado & Administracdo sem a autorizagao do
diretor responsavel.

§ 6.° Nao sera permitido o uso de software de comunicagéo
(Skype, MSN, G-Talk, Jabber ou similares e Torrents).

§ 7.° E expressamente proibido o acesso a paginas de conteddo
pedofilo, erdtico ou pornografico.

§ 8.° E expressamente proibido o acesso a programas e sites de
bate-papo (chat) de qualquer natureza.

§ 9.° E proibido praticar atividades ilegais com os recursos de Tl
da Prefeitura.

§ 10. O uso abusivo e fora das estipulagdes ensejara o bloqueio
de acesso, adverténcias e punicdes previstas neste decreto.

§ 11. E proibido acessar radios, TV's, filmes e jogos on-line e
assemelhados.

§ 12. E proibido utilizar programas de troca de arquivos em
massa, do tipo P2P (E-Mule, Kazaa, Ares, Torrents e similares).

§ 13. E expressamente proibido o uso de programas e sites que
burlam as regras de seguranca estabelecidas neste decreto.

§ 14. Fica também vetado o acesso a sites de relacionamento,
bate-papo, blogs e assemelhados; Redes Sociais e sites de Compras ‘
Coletivas.

§ 15. Todos os servidores/funcionarios devem possuir usuario
(login) e senha para acesso a Internet, e é de responsabilidade de cada usuario ¢
assegurar sua senha, pois 0 mesmo podera ser responsabilizado por todos 0s ”
acessos que estiverem registrados em seu nome.

6

Prara ManeSa 692 — Fone (14) 27640400 — CEP 1R775-000 — Iaras - SP



PREFEITURA MUNICIPAL DFE IARAS

laras — Mae D’Agua - Estado de Sdo Paulo
CNPJ — n® 57.263.949/0001-00

§ 16. Os acessos a Internet possuem niveis de permissoes e eles
serdo alterados pelo Departamento de CPD ou empresa responsavel pela
gestdo, somente com a autorizagdo por escrito (chamado técnico, e-mail ou
memorando) dos Diretores/Secretarios e/ou Prefeito.

§ 17. Todos os acessos deverdo ser registrados por logs de
acesso e compdem relatorios e estatisticas que poderdo ser encaminhados aos
gestores e superiores hierarquicos sempre que solicitados. Periodicamente
serdo feitas verificagcbes nos acessos para assegurar que essas normas nao
estao sendo violadas.

IV — UTILIZAGAO DE IMPRESSORAS

Art. 5.° A utilizacdo das impressoras deve ser feita de forma
racional e procurando ndo desperdigar recursos. Sua utilizagéo esta restrita
para a impressao de material relacionado a servigos da administragdo Publica.

Paragrafo Unico. Imprima somente se necessario e antes de
enviar para a impressora, visualize a impressdo e realize o0s ajustes
Necessarios.

V — UTILIZACAO DE EQUIPAMENTOS

Art. 6.° E proibida a instalacdo ou remogéo de softwares que nao
forem devidamente acompanhadas pelo Departamento de CPD, através de
solicitagcao de chamado técnico.

§ 1.° Nao sera permitida a alteragdo das configuracdes de Rede e
do Sistema Operacional dos computadores bem como outras modificagoes que
possam trazer algum problema futuro.

§ 2.° E vedado qualquer tipo de reparo nos equipamentos de Tl e
de comunicagdo. Caso seja necessario o reparo este devera ser feito pelo
Departamento de CDP, através de solicitagao de chamado técnico.

§ 3.° Cada computador possui 0s programas necessarios para o
usuario desempenhar suas tarefas.

§ 4.° Cabe ao usuario do computador informar ao Departamento
de CPD que os mesmos estéo apresentando falhas ou nao estéo funcionando
corretamente.

§ 5.° Caso seja detectado que o computador possui programas
nao-autorizados, ilegais ou que estejam prejudicando o desempenho do
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mesmo, o Departamento de CPD tem autoridade para remové-los
imediatamente.

§ 6.° Toda solicitacdo de criacdo, alteracdo e exclusdo de
usuarios de sistemas em geral, devera ser feita através de chamado técnico ao
Departamento de CPD, mediante autoriza¢do do Diretor imediato.

§ 7.° O Departamento de CPD, ou empresa terceirizada ¢
exclusivo da Prefeitura Municipal de laras, por isso ndo esta autorizado a
realizar servigos particulares dentro da Administragdo, nem utilizar os
equipamentos ou ferramentas para uso pessoal.

§ 8.° Cameras, Data-Show, Notebooks e outros equipamentos do
municipio serdo destinados apenas para uso de trabalho.

§ 9.° A saida de equipamentos da Prefeitura sera feita apenas
mediante autorizacéo do Diretor ou do Departamento de CPD.

§ 10. E de responsabilidade do servidor o desligamento do
computador e estabilizador de forma correta todos os dias ao final do
expediente.

§ 11. Quando necessario realizar trocas e/ou incluséo de ramais,
computadores e pontos de rede, tal solicitacdo devera ser através de chamado
técnico ao Departamento de CPD.

VI - VERIFICAGAO DAS NORMAS DE UTILIZACAO DA REDE

Art. 7.° Para garantir as regras mencionadas acima, a Prefeitura
Municipal de laras, através do Departamento de CPD, ou empresa terceirizada,
se reserva no direito de:

§ 1.° Implantar softwares e sistemas que podem monitorar ¢
gravar todos os logs de acessos a Internet através da rede das estacbes de
trabalho do municipio, desde que observado o disposto no Marco Civil da
Internet — Lei Federal n.° 12.965, de 23 de abril de 2014.

§ 2.° Inspecionar qualquer arquivo armazenado na rede, no disco
local da estacdo ou nas areas privadas da rede, visando assegurar o rigid
cumprimento desta politica.

§ 3.° Instalar softwares e hardwares para proteger a rede interna e
garantir a integridade dos dados e programas.
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VIl - DAS PUNIGCOES

Art. 8° O nao cumprimento pelo servidor das normas
estabelecidas neste decreto, seja isolada ou acumulativamente, podera
ensejar, de acordo com a infragdo cometida, as seguintes punicoes:

§ 1.° Comunicacao de descumprimento.

| — Sera encaminhado ao servidor, por e-mail ou memorando,
comunicado informando o descumprimento da norma, com a indicagdo da

violagéo praticada.

Il — Copia desse comunicado permanecera arquivada junto ao
departamento de Recursos Humanos na pasta funcional do infrator.

§ 2.° Adverténcia, suspensao ou demissao.

| — Em casos de natureza grave ou na hipdtese de reincidéncia
na pratica de infracdo de menor gravidade serd informado, por escrito, o
departamento de Recursos Humanos para que seja aberto processo

administrativo disciplinar e se aplique as devidas puni¢des, nos termos da Lei.

Art. 9.° Este Decreto entra em vigor na data de sua publicagdo.

Prefeitura Municipal de laras, 27 de janeiro de 2025.

Patrlck Hernandes /males
Prefeito Municipal
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